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civila forsvaret
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Syfte

« Ge en Overgripande bild av livsmedelsberedskap som ramar in
vad 6vriga kommer att prata om.

* Visa hur hotbilden har férandrats och vad vi dimensionerar for |
vart arbete framat.
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Agenda

e Sveriges beredskapsstruktur
 Livsmedelsberedskap

* Totalforsvarsplikt

 Scenariodvning- vilken hotbild star vi infor?




Sveriges
beredskapsstruktur
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Elektromognetusko hot

Véapnat angrepp gi
Vv

Hotbilden har
forandrats

Cyberattacker Sabotage
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Laget ar mycket allvarligt och
vi maste 6ka takten.
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HOjd beredskap

FOr att starka landets
forsvarsférmaga kan
beredskapen hojas.
Det finns tva nivaer:

« Skarpt beredskap eller
« HOgsta beredskap

Det ar regeringen som
beslutar om hdjd beredskap



%
Beredskapsstrukturen Jovencer>

12 SEKTORSANSVARIGA MYNDIGHETER
OCH 6 CIVILOMRADESANSVARIGA

Sektorsansvariga och civil-
omradesansvariga myndig-
heter ska utover detta sam-
ordna atgdrder infér och vid
kris och krig.

LANSSTYRELSER

67 BEREDSKAPSMYNDIGHETER VARAV

Beredskapsmyndigheterna ”
21 LANSSTYRELSER

ansvarar dessutom for verk-
samheter som ar viktiga att
uppratthalla infér och vid
kris och krig.

Alla statliga myndigheter
har ett grundldggande
beredskapsansvar.

ALLA STATLIGA MYNDIGHETER

lllustration: MSB
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ELEKTRONISK

KOMMUNIKATION OCH POST ENERGIFORSORINING

FORSORJNING HALSA, VARD INDUSTRI, BY GGANDE LIVSMEDELSFORSORJNING
AV GRUNDDATA QOCH OMSORG OCH HANDEL OCH DRICKSVATTEN

. RADDNINGSTJANST OCH
ORDNING OCH SAKERHET SKYDD TRANSPORTER UTRIKESHANDEL
AV CIVILBEFOLKNINGEN

Polismyndigheten Trafikverket Kommerskollegium

Sektorsansvarig myndighet har i uppgift att leda arbetet med att samordna atgarder, driva pé
och stédja arbetet inom sektorn, verka f&r samverkan och samordning med andra aktrer.,
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Primarproduktionen tillnor:

TR

LIVSMEDELSFORSORJNING
OCH DRICKSVATTEN

Livsmedelsverket

Jordbruksverket
Lansstyrelserna
Naturvardsverket
Statens veterinar-
medicinska anstalt

lllustration: MSB
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Viktiga samhallsfunktioner inom ~
]ordbru{<s

beredskapssektorn livsmedelsforsorjning verke
och dricksvatten

" S . Livsmedels- Dricksvatten-
Primarproduktion : : S
H tillverkning forsorjning
# : - Livsmedels- A' ® :
é & Smittskydd ‘ distribution [ v.l Avfallshantering
R = '
Djurens halso- Maltids- I Avlo
och sjukvard verksamhet (Y -'I_ S
-
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Livsmedelsberedskap
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Alla ska ha tillrackligt med
vatten att dricka och mat att
ata. Aven | Kris —och Kkrig.

Det ar malet med Sveriges livsmedelsberedskap
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Livsmedels- Parti- och

detaljhandel

Primé&rproduktion industri och Distribution
foradling

Konsumtion

« Hela livsmedelskedjan maste fungera under kris och krig

* Foretagen beho6ver vara robusta for att produktionen
ska kunna fortsatta under ett krig
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Sarbarheter och beroenden i livsmedelskedjan

®O®

Energi Vatten Personal Transporter Kritiska Betalningssystem
insatsvaror
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Insatser fOor en robustare Jordoruks

primarproduktion

« Radgivning
* |Investeringsstod

« Statliga omsattningslager
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"Vi bygger medans vi gar”.

Det géaller aven radgivningen.






Radgivning skapar

forutsattningar

for traffsakra atgarder
e pa den enskilda garden
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Totalforsvarsplikten
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Lagen om totalforsvarsplikt

vVarnplikt- det militara

Civilplikt- galler utpekade verksamheter och ska bidra till att
sakerstalla att viktiga delar av samhallet fungerar vid hojd
beredskap och krig

Allman tjansteplikt- aktiveras forst vid hojd beredskap och
innebar att alla mellan 16 och 70 ar kan fa tjanstgéra inom
verksamheter som maste fungera under krigsfara och krig.
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Jordbruksverkets roll:

Myndigheten ska ha - motsta hot och risker
egen formaga att

- forebygga sarbarheter

‘ - hantera fredstida
Krissituationer

Verka for att andra
aktorer och foretag ska - genomfora uppgifter vid

ha férmaga att hojd beredskap
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Primarproduktionens roll

 Det finns det | dagslaget ingen plikt som sager att
primarproducenten ar skyldig att fortsatta produktionen vid hdjd

beredskap och krig

* Men enligt totalférsvarsplikten ska alla individer (aven inom
foretagen) bidra till totalforsvaret dar de kan bidra mest

« Darfor ar det viktigt att foretagen 1 primarproduktionen planerar
hur deras produktion kan fortsatta | handelse av ett krig.
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Anstallda inom
primarproduktionen ska fortsatta
gatill jobbet som vanligt — aven
under ett krig.



Scenarioovning
Vilken hotbild star vi infor?
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Under en langre tid har olika angreppen mot Sverige och norden Okat. Det har Jordbruks
primart handlat om sabotage och cyberangrepp som riktar sig framst mot verket
samhallsviktig verksamhet och kritisk infrastruktur sasom drivmedelslager, el-
distribution, hamnar och vattenforsorjning.

Ingen utpekad angripare ar identifierad och syftet med angreppen bedoms vara
att forsvara och fordrdja beslutsfattande, forsamra lagesuppfattning, utmatta och
kraftsplittra resurser samt minska allmanhetens fortroende for myndigheter och
rikets ledning.

Paverkan pa livsmedelsforsorjningen ar omedelbar och flertalet insatsvaror
sasom drivmedel och konstgodsel blir snabbt bristvaror. EIforsérjningen ar
instabil vilket innebar att kritisk infrastruktur prioriteras fore mindre prioriterade
foretag. Flertalet lantbrukare tvingas kdra reservkraftaggregat.

Med tiden Okar cyberangreppen och riktar sig nu mot myndigheters

kommunikationskanaler och webb-sidor och kritiska tjanster sasom 1177 och

bank-ID vilket har inneburit svarigheter att séka vard och utféra finansiella

Eanslter Detta paverkar forsvarsviljan negativt och allmanheten vet inte vem de
an lita pa.

Jordbruksverkets och Livsmedelsverkets webbsidor har infiltrerats och under ett
antal timmar spreds falsk information om att bonder uppmanades att kassera
mjolk da mejerierna inte kunde ta emot den.
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VA bolaget som forsorjer delar av Skane har utsatts for ett sabotage dér en ]ordbru{<s

vattentakt forgiftats med en annu okand substans. Flertalet lantbrukare har verke
rapporterat att djurbesattningar uppvisar tecken pa forgiftning.

Mobiltelefonnatet ar relativt stabilt &ven om det i perioder kan vara svart att
komma ut pa natet. Rakel fungerar utan nagra kannbara problem. SOS alarm
har rapporterat storningar som inneburit problem med att na tjansten.

Som en del i ett militart stod till Finland etableras ledningsfunktion och basomrade
| Sverige. Sverige tillhandahaller vardlandsstdd i form av logistiktjanster
(livsmedel, drivmedel, sjukvard) och logistikfloden och transporter genomfors pa
vag och jarnvag som begransar framkomlighet pa bland annat E4, E20 och E14
och férsenar transporter.
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Eskalering ]ordbru{<s

En kand angripare genomfor angrepp mot svenska stridskrafter och kritisk _ verke
Infrastruktur sasom drivmedelslager, el-distribution, hamnar och logistik-hubbar i

syfte paverka svensk gpinion och darmed skada svenska intressen och militar

formaga. Regionerna Ostersund, Sundsvall, Stockholm, Gotland, Oskarshamn

och Kalmar ar sarskilt hart drabbade. Civila drabbas i stor omfattning.

Sverige har sedan tre veckar befunnit sig i hogsta beredskap och det militara
forsvaret har mobiliserat. Da hogsta beredskap rader har fullmaktslagarna
aktiverats. De | ansprakstagna fordon har lamnats till forsvarsmakten. Eftersom
krigsplacerade inkallats sa har det skapat en del ovantade brister avseende
kompetens pa en del myndigheter, kommuner, fGretag och producenter.

Oskarshamns karnkraftverk har gatt ner pa minimal produktion da el
distributionen i regionen ar, hart drabbad. Insatsvaror och diverse férnodenheter
har svart att distribueras pa grund av brist pa drivmedel. Primar- och
livsmedelsproduktionen paverkas negativt av storningar i leveranser, el- och
drivmedelsbortfall och personal som inte kommer till arbetet. Nodvandiga
transporter av bland annat mjdlk, spannmal och foderprodukter uteblir eller blir
kraftigt forsenade.

Matbutiker har svart att erbjuda matvaror da transporter uteblir och el-bortfall
averkar mojligheten till att halla kylvaror. Det forekommer aven plundring och
Orstorelse pa sina hall.
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Diskussionsfragor

Bikupor- prata med grannen.

* Vilka kommer vara de storsta utmaningarna under det har
scenariot?

* Vilka aktorer kommer vi behova samverka med, och vilka ar
viktiga samverkanspartners?

* Vilka skillnader pa hantering tror du finns beroende pa om det
ar en naturlig kris eller ett antagonistiskt hot?
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