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Inledning

Detta dokument ar ett underlag till Jordbruksverkets verktyg for
kontinuitetshantering och ar tankt att anvandas vid radgivning om beredskap pa
gardsniva i Greppa Naringens radgivningsmodul Beredskapskollen”. Syftet ar att
dokumentet ska kunna anvandas som en idélista av radgivaren innan, under och
efter radgivningen.

Dokumentet utgar fran sdana storningar som kan uppsta vid hojd beredskap och
ytterst krig. Det beskriver tankbara konsekvenser av stérningarna och ger exempel
pa atgarder som kan genomforas i lantbruksforetaget, bade for att forebygga
storningar och for att hantera stérningar som anda uppstar. Genom att genomfora
atgarderna blir lantbruksforetaget mer robust.

Dokumentet &r indelat i atta avsnitt, ett for varje beskriven stérning. Indelningen ar
densamma som anvénds i Jordbruksverkets verktyg for kontinuitetshantering. En
beskrivning av mojliga scenarier som kan orsaka dessa storningar finns beskrivna i
ett separat dokument.
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1. EIlforsorning

Stromavbrott eller langvariga avbrott i energiférsorjning

Konsekvenser

Vid ett stromavbrott kan situationen snabbt bli kritisk for gardar med
animalieproduktion, ndgot som manga animalieproducenter fatt kanna pa under
strdmavbrott orsakade av extrema vaderhandelser. Animalieproducenter &r enligt
lag skyldiga att uppratthalla djurvalfarden dven vid stromavbrott, vilket i manga
produktionsgrenar kraver tillgang till reservkraft. Men dven med reservkraft kan
det bli utmanande att forse alla delar av verksamheten med strom och
elforsorjningen kan behova prioriteras mellan olika funktioner och tider pa dygnet.
Om avbrottet blir langvarigt kan aven tillgangen till diesel till reservkraften bli
begrénsande.

Exempel pa atgarder

Forebygga

e  Garden har nagon eller nagra av foljande alternativa energikallor som gor
att driften kan paga under en kortare stérning: solpaneler, elproduktion fran
biogas, vindkraft, gengaspanna som producerar el och varmeenergi genom
forgasning av flis.

e  Garden har en anlaggning som kan kopplas bort fran det allménna elnatet
(6drift) och fortsatta att fungera tack vare lokal elproduktion och lagring.
Verksamheten kan fortsétta producera och anvénda el dven vid
stromavbrott. Odriften gar igadng nar det &r storningar i det centrala elnatet
och ger stromforsorjning vid sidan av detta. Vanligast ar el fran solceller,
biogas, batterilagring och dieselgenerator, eller en kombination av dessa
energikallor.

e Det finns energi lagrad pa garden i form av batterier for en kortare tids
behov. (Alternativa mojligheter till lagring av energi sa som vatgas och
ammoniak kan bli aktuellt framover.)

Animalieproduktion

e Garden satsar pa energieffektivisering inom djurhallningen med
energibesparande maskiner och utrustning till merparten av momenten:
belysning, uppvarmning, ventilation, foderberedning, utfodring,
utgddsling, samt transporter inom garden.
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Gardens stallar har automatiska nodoppnare for ventilation i mekaniskt
ventilerade stallar och nédventilation.

Vid mjélkproduktion har man energieffektiviserat momenten mjélkning,
diskning och kylning av mjolken.

Vid aggproduktion, kyckling- eller grisproduktion har man energieffektiva
system for belysning, ventilation och uppvarmning.

Véxtodling och lagring av vegetabilier

Skorden planeras sa att torkningen kan ske under optimala forhallanden
och med liten atgang av energi i gardens torkanlaggning inkluderat
reservaggregat for torkens elbehov.

Hantera

Garden har ett reservkraftverk som startar automatiskt vid stromavbrott.
Det finns tillrdckliga lager av bransle eller batterilagring for att driva
gardens system med reservenergi under en kortare tid.

Garden har installerat solceller och det finns teknik for att utnyttja el fran
gardens egen energiproduktion dven om det inte finns strom.

Det finns en beskrivning av elsystemet i pappersform for felsokning vid
storningar och som dr latt tillgangligt.

Garden har ett eller flera reservkraftverk och som ger tillracklig jamnhet i
effekt vilket krévs for modern teknik, till exempel LED-lampor och
styrningsutrustning.

Det finns en handlingsplan for garden vid elavbrott och vilka verksamheter
respektive djurslag som ska prioriteras, samt prioriteringsordning for
uppstart efter avbrott.

Det finns pannlampor och andra batterilampor till de som arbetar pa
garden.

Animalieproduktion

Gardens stallar ar klimatreglerade och har fungerande nédventilation som
aktiveras automatiskt da huvudventilationen slutar att fungera (lagkrav).
Gardens vaderskyddade stallar med naturlig ventilation har ett manuellt
system for att styra stallets tilluftsdppningar.

Det finns reservaggregat som kan ge el till utrustning och datorer som styr
utfodring och andra viktiga moment i stallarna.

Véxtodling och lagring av vegetabilier

Greppa Naringen Osterleden 165, 265 51 Landskrona, Telefon 0771-57 34 56 (vxl) www.greppa.nu

Garden har en spannmalstork och har en plan fér och mojlighet att driva
den vid elavbrott.
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e Garden har potatis-/gronsakslager och har en plan fér och majlighet att
kyla lagren vid elavbrott.

Radgivning
Greppa Naringen ger radd om energieffektivisering och det finns andra foretag och
organisationer som ger sadan radgivning och dven rad infor investeringar.

Greppa Naringen
e 21C Energikollen for djurgardar
e 21A Energikollen grupptraffar
e 23A/B/C Biogasradgivning
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2. Brist pa kritiska insatsvaror
(bransle)

Konsekvenser

Vid stérningar i den internationella handeln drabbas importen av manga insatsvaror
till jordbruket. Bransle ar kanske den mest kritiska insatsvaran eftersom det sa
manga processer i lantbruket som drivs med hjalp av det. I handelse av en stérning
som &ven innebar langvariga avbrott och stérningar i elférsérjningen kommer
beroendet av bransle 6ka an mer eftersom manga gardar har dieseldrivna
reservkraftverk.

Exempel pa atgarder

Forebygga

e Garden har investerat i maskiner som kan drivas med inhemskt producerat
brénsle, till exempel HVO, RME eller biogas, som inte &r lika sarbart for
storningar i den internationella handeln.

e Maskiner som behdvs i verksamheten kan drivas med el vilket minskar
beroendet av fossila drivmedel.

e Brukaren och anstéllda har genomgatt kurs i sparsam korning for minskad
anvéndning av drivmedel.

e Garden har en anlaggning med biogasproduktion och spillvarme fran
denna anvénds for véxthus och djurstallar eller for att varma bostader eller
andra byggnader pa garden.

Animalieproduktion

e  Garden har atervinningssystem for att producera varme fran exempelvis
kylning av mjélktank.

Véxtodling och lagring av vegetabilier

e Gardar som har spannmalstork kan anvanda annat bransle an dieselolja
under en storning.

e Man undviker pa garden i mojligaste man att utféra odlingsmomenten
under perioder med stor nederbérd da dragkraftsbehovet ar stort och som
kan ge markpackning.

e Man har justerat gardens traktorer och jordbearbetningsredskap till behovet
av dragkraft for att undvika onddig bréansleatgang.

Greppa Naringen Osterleden 165, 265 51 Landskrona, Telefon 0771-57 34 56 (vxl) www.greppa.nu

7(22)


http://www.greppa.nu/

f//, 8(22)

greppa naringen

Hantera
e Garden har utokat sin lagringskapacitet for diesel, inom vad lagen tillater
av gardslagring. Pa sa satt klarar man 3 manaders stérning.
e Det finns flera lasbara dieseltankar utplacerade for att forsvara stold.
e Dieseltankarna ar férsedda med Ias och/eller &r inbyggda.

Radgivning

Greppa Naringen
e Sparsam korning for lantbruksmaskiner
e 21C Energikollen for djurgardar
o 21A Energikollen grupptraffar
e 23A/B/C Biogasradgivning
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3. Brist pa kritiska insatsvaror
(utdver bransle)

Konsekvenser

Vid stangda granser drabbas importen av manga insatsvaror till jordbruket sdsom
utsade, mineralgddsel, vaxtskyddsmedel, reservdelar, foderravaror, vitaminer,
mineraler, lakemedel, vacciner och avelsmaterial (semin). Okad lagerhallning av
insatsvaror maste vagas mot kostnaderna for lagerhallningen i form av
investeringar i byggnader och uppbindningen av kapital i lager. Med tkad
lagerhallning okar dven de ekonomiska konsekvenserna av stéld, sabotage och
brand.

Exempel pa atgarder

Forebygga

Véxtodling

e Gardens vaxtfoljder innehaller en eller flera kvéavefixerande grodor som
minskar beroende av mineralgddsel (till exempel vallar med kléver och
lusern eller baljvéaxter som akerbona, arter och vicker) samt kvéavefixerande
mellangrédor.

e Vid val av arter till mellangrodor och blommande akrar och faltkanter véljs
kvavefixerande arter (inom de granser som regelverken tillater). Pa sa satt
utnyttjas den kvaveefterverkan som kvavefixeringen ger och givan av
mineralgodsel kan sénkas i efterféljande groda.

e Garden har egen stallgodsel eller gallande avtal om tillgang till stallgodsel
eller andra organiska godselmedel. Pa sa satt minskar beroendet av inforsel
av mineralgodsel till garden vid stérning och garden bidrar till att skapa
cirkuldra Iosningar for vaxtnaring i stort i samhallet.

e | gardens véxtfoljder ingar bade hostsadda och varsadda ettariga grodor
och vissa ar flerariga grodor (sasom vall). Darmed minskar risken for
problem med svarbekdmpade grasogras som renkavle och honshirs och
beroendet av kemiska vaxtskyddsmedel. Mekanisk ograsbekdmpning gors i
vissa grodor och i vaxtfoljden eller finns att tillga pa garden vid behov.

e Garden arbetar fortlopande med atgarder som 6kar markens bordighet och
motverkar markpackning. Vaxtfoljder med flerariga grédor, mellangrodor
och att odlingsmoment utférs vid bra férhallanden, gynnar god
rotutveckling och darmed grddans véxtnaringsforsorjning. Detta minskar
gardens sarbarhet vid brist pa mineralgddsel.
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Animalieproduktion

Garden har en bra balans mellan egen foderproduktion och djurantal.
Garden har en hog sjalvforsorjning pa proteinfoder.

Garden odlar proteingrodor till foder till exempel akerbona och kan 6ka
inblandningen av egenodlat foder i foderstaten vid storningar i inférsel av
kraftfoder.

Investeringar har gjorts pa garden for att kunna ta hand om egenproducerat
foder, sdsom kvarnar for foderberedning.

Lager

Gardens byggnader och anlaggningar mojliggor lagring éver langre

perioder an vid ordinarie drift och dverlagring kan ske mellan ar vid behov.

Detta galler nédvandiga insatsvaror sasom:

o kraftfoder
grovfoder
vitaminer och mineraler
utséde
organisk godsel
véxtskyddsmedel

o reservdelar och forbrukningsvaror
Aven mineralgodsel kan behova lagras, men det &r viktigt att kanna till att
tillstand kréavs fran kommunen om mer &n 100 ton (eller mer &n 50 ton i
samma byggnad) mineralgddsel som innehaller mer an 28 viktprocent
kvave fran ammoniumnitrat forvaras pa garden.
Garden har installerat las och/eller vervakningssystem for lager och
stallar for att undvika stold och sabotage.
Garden arbetar systematiskt med brandskyddsarbete enligt Lantbrukets
Brandskyddskommittés (LBK) rekommendationer. De innefattar en
checklista for systematiskt brandskyddsarbete och exempel pa insatsplan.
For att hindra stld och sabotage finns det bommar, staket, fysiska hinder
som kan aktiveras infor befarad kommande storning.
Garden har sakrats mot stéld och sabotage enligt forsakringsbolagens
anvisningar.

o O O O

Hantera
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Det finns en reservplan for leveranser ifall ordinarie leverantorer av
insatsvaror inte kan leverera.

Det finns en forteckning 6ver hur lange olika lager av insatsvaror pa
garden réacker for att driva verksamheten dven under en storning och
kopplat till &rstid.
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Det finns utrustning pa garden for rensning av utsade och spannmal, s att
eget utsade kan anvandas om leveranser av utsade inte kan ske till garden
infor odlingssésongen.

e Garden har en plan for hur djuren ska kunna betéckas om det inte finns
tillgang till semin.
e Det finns ett antal extra semindoser lagrade i kvavekarl pa géarden.
Radgivning

Radgivning Greppa Naringen

11Aa/11Ab Kvavestrategi, for minskat beroende av mineralgodsel
11E Kvavestrategi pa gardar med ekologisk produktion

131 Integrerat vaxtskydd, for att forebygga vaxtskyddsproblem
15A Grovfoderodling

41A/B Kontroll av foderstater

41C Endags utfodringskontroll, nét

42A Betesstrategi

50A/B Utfodringskontroll smagris/slaktsvin
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4. Lagring och hantering av
ravara

Konsekvenser

Vid avbrott och storningar i transporter paverkas aven leveranser av producerade
ravaror fran jordbruket till dess kunder som uppkopare av vegetabiliska produkter,
mejerier, livdjursforsaljning, packerier och slakterier.

Sarbarheten i livsmedelskedjan kan minskas genom att mer producerade ravaror
lagras, bearbetas och foradlas i anslutning till produktionsstéllet. Det kan handla
om att 6ka lagringskapaciteten for spannmal pa garden, 6ka hallningen av antalet
djur, att bygga upp ett gardsslakteri eller -mejeri eller ordna magjlighet att sélja
produkter direkt till kund genom gardsforsaljning. Vissa ravaror kan anvandas till
foder eller till biogasproduktion. Djur som inte kan levereras till forsaljning eller
slakt kan paverkas negativt genom att utrymmena blir for sma i forhallande till
djurens storlek eller antal.

Okad lagerhallning av révaror pa gardar maste vigas mot kostnaderna for
lagerhallningen i form av investeringar i byggnader och uppbindningen av kapital i
lager. Med 6kad lagerhallning 6kar aven de ekonomiska konsekvenserna av stold,
sabotage och brand. Bra information om hur stéld och sabotage kan férebyggas
finns hos forsakringsbolagen.

Exempel pa atgarder

Forebygga

e Garden har kapacitet for lagring av ravaror under perioder av stérning av
leveranser fran garden, i form av silos och byggnader for lagring av
spannmal och andra vegetabilier fran gardens produktion.

e Garden har kapacitet for lagring av ravaror under perioder av stérning av
leveranser aven fran granngardar, i form av silos och byggnader for lagring
av spannmal och andra vegetabilier.

e Garden har kyl och frys for lagring av producerad ravara i normal drift och
som kan drivas med hjalp av reservaggregat vid kortvarig stérning.

e Garden har installerat Ias och/eller 6vervakningssystem for lager och
stallar for att undvika stéld och sabotage.

e  Garden arbetar systematiskt med brandskyddsarbete enligt Lantbrukets
Brandskyddskommittés (LBK) rekommendationer. De innefattar en
checklista for systematiskt brandskyddsarbete och exempel pa insatsplan.
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For att hindra st6ld och sabotage finns det bommar, staket, fysiska hinder
som kan aktiveras infor befarad kommande storning.

Garden har sakrats mot stold och sabotage enligt férsakringsbolagens
anvisningar.

Hantera

Det finns mojliga leveransvégar och distributionskanaler ifall de vanliga
transportsatten inte fungerar vid en storning. Dessa véagar tas i ansprak vid
en storning.

Det finns en reservplan for hur man ska lagra fardiga produkter fran
produktionen om transporter inte fungerar. Man ser till att leverera de
produkter som har kortast hallbarhet forst och de placeras darfor sa att de
kan tas ur lagret forst.

Véxtodling

Det finns en plan for vilka grodor som ska prioriteras om det finns
begrénsningar i torkkapacitet. Vid stérning anvands planen for
prioriteringar.

En plan och berakning finns fér om och hur lange skdrdad och torkad
groda kan lagras pa garden om det inte gar att leverera. | planen ingar vilka
lager som ska anvandas for lagring av gardens olika produkter. Vissa
produkter kraver kyla, eller torr lagring andra kan lagras utomhus eller i
enkla lador. Vid storning anvands planen for prioriteringar.

En plan f6ljs for hur skordad potatis och gronsaker ska lagras pa garden
om det inte gar att leverera. Om det finns kyl-lager, anges i planen hur man
far el till kylaggregat och till att reglera temperaturen. Om det inte finns
sadana lager anvander man planens skrivningar for var och hur man lagger
produkterna i stuka och hur dessa téacks.

Om det inte finns tillgang till plast och ensileringsmedel finns det en plan
for hur vallskorden ska konserveras. Antingen kan den lagras i plansilo
som ensilage utan ensileringsmedel, direktutfodras eller skdrdas som ho
som torkas och lagras i lada.

Animalieproduktion

Greppa Naringen Osterleden 165, 265 51 Landskrona, Telefon 0771-57 34 56 (vxl) www.greppa.nu

Det finns ett antal flyttbara staket pa garden som kan anvandas for att
snabbt skilja djurgrupper at och forflytta djur om de maste transporteras
fran garden eller avlivas.

Det finns tillgang till aker- och betesmarker for bete om det rader
foderbrist. Det finns en plan for som ger méjlighet att nyttja andra
marké&gares arealer.
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Radg

Om el- och vattenforsorjning inte kan tillgodoses inne i stallet kan far och
notkreatur utfodras och fa vatten ute pa lampliga aker- eller betesmarker.
Om leveranser av mjolk forsvaras finns alternativ till att sla ut mjolken
utarbetade for garden, till exempel kan mjolken anvandas till utfodring av
djur.

Det finns viss marginal i lagringskapaciteten av mjolk genom bufferttankar
eller okad lagringskapacitet i ordinarie mjolktank.

Det finns tillrackliga lagringsutrymmen for inkopta fodermedel.

Det finns en plan for gardsforsaljning av 4gg, och man har vetskap kring
vilka tillstand som kravs for sadan forsaljning. Agg klarar att lagras lidnge,
men ska levereras senast 28 dagar fran véarpning. Hallbarheten kan
forlangas om &ggen lagras svalt och sadana utrymmen finns pa garden.
Forbered for omhé&ndertagande av storre mangd kasserade gg.

Det finns plan for hantering av slaktmogna djur om slakteriet inte kan ta
emot. Det kan handla om utrymmen som kan anvandas som tillfalliga
stallar, utokad fodertillgang och gardsslakt. Det finns kunskap pa garden
kring vilka tillstand som kravs vid gardsslakt for eget bruk respektive
forsaljning.

Planera atgarder for djurslag som bara kan 6verlagras en kort period,
exempelvis slaktkycklingar och grisar.

Folj upp och gor en plan for fodertillgang och forbrukning av foder under
olika perioder pa aret.

Flyttbara staket anvands for att snabbt skilja djurgrupper at och forflytta
djur om djur som maste transporteras fran garden eller avlivas.

Garden har en reservplan for avfallshantering, till exempel mjélk som inte
kan levereras, doda djur och animaliska biprodukter. Planen ska innehalla
hur man hanterar avfall i enlighet med lagbestammelser, till exempel hur
man far dispens for att halla ut mjolk i avloppet eller pa marken, sjélv
avliva djur och hantering av doda djur.

ivning

Radgivning Greppa Naringen
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15A Grovfoderodling

41A/B Kontroll av foderstater

41C Endags utfodringskontroll, nét

42A Betesstrategi

50A/B Utfodringskontroll smagris/slaktsvin
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5. Dricksvattenférsorjning
animalieproduktion

Storningar och langvariga avbrott i dricksvattenforsorjning
till animalieproduktion

Konsekvenser

Daglig tillgang till dricksvatten ar en grundférutsattning for att djuren ska ma bra,
kunna producera och ha en tillvaxt. Otillracklig vattentillgang begransar dven
djurens foderintag vilket i sin tur ger negativa effekter. Det dagliga behovet av
vatten varierar beroende pa djurslag, djurens storlek och produktionsniva. Likasa ar
den hygieniska kvaliteten pa dricksvattnet viktig for djurens halsa och produktion.
Stérningar i dricksvattenflodet kan bade ge for lite vatten och paverka den
hygieniska kvaliteten. Om djuren far férorenat vatten som inte motsvarar kraven
som stalls pa dricksvatten kan det innebéra att de ravaror som produceras inte kan
anvandas till livsmedelsproduktion. Brist och begransning av vatten paverkar aven
majligheterna for reng6ring av exempelvis mjolkutrustning, vilket riskerar att ge
tillvaxt av bakterier och darmed en otjanlig ravara.

Exempel pa atgarder

Forebygga

e Om garden har kommunalt vatten, finns det avtal om leverans vid stérning
och hojd beredskap. Kommunen &r enligt lag endast skyldig att leverera
dricksvatten till befolkningen vid kris.

e Om garden har egen brunn som sinar eller férorenas finns det alternativa
brunnar och vattenkallor att ta i bruk pa garden eller i narheten.

e Det finns reservledning for vatten fran garden till en eller flera grannar.

e Det finns en karta dver gardens vattensystem for underhall, felsokning och
reparation.

e Det befintliga vattensystemet ar anpassat sa att det kan ta emot och hantera
reservvatten fran andra kallor.

Hantera
e Det finns en plan for att fa vatten till djuren vid stromavbrott, till exempel
reservkraft till pumpar.
e Garden kan ta emot och lagra nddvatten.
e Garden har tillgang till mobila tankar for lagring och hantering av
dricksvatten till djuren.
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e  Garden har visst forbrukningsmaterial for vattenrening, samt reservdelar
till ledningar och pumpar i lager.

e Om vatten blivit stdende i ledningar och eventuellt blivit daligt, ser man till
att djuren inte dricker detta, utan ges annat vatten.

e For de djurslag dér det ar 1ampligt kan vatten ges i vattenkar utomhus.

Radgivning

Radgivning Greppa Naringen
e 14V Vattenforsorjning pa garden
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6. Djurhalsa vid storningar

Okad paverkan pa djurhalsan i besattningen pa grund av
andra storningar.

Konsekvenser

Stérning i de dagliga rutinerna gallande vatten, utfodring, rengdring, ventilation
och mjolkning kan ge olika grad av effekter pa djurhalsan beroende pa djurslag och
vilken storning det ar. Djurhalsan kan snabbt paverkas och &r darfor viktigt att
forebygga eller begransa omfattningen under radande situation.

Exempel pa atgarder

Forebygga

Djursjukvard

o Ett forebyggande arbete bedrivs for god djurhélsa, sa att bland annat
beroendet av medicin och behandlingar ar lagt.

e Den ansvarige djurhallaren har ett gott samarbete med behandlande
veterinar och har latt att fa kontakt vid en storning.

e Pagarden finns en eller flera personer som har kompetens for att behandla
djur med lakemedel, exempelvis & med i ViLA.

e Det finns ett ’hemmaapotek™ med receptfria lakemedel, férbrukningsvaror
och recept pa till exempel koksaltlésning och vétskeersattning.

Funktionella stallar
e Rikligt med str6 anvands i stallarna eller s tillampas frekvent utgodsling,
och luftkvaliteten ar god. Pa sa sétt halls liggplatser torra och smitta sprids
i mindre grad mellan djuren.

Hantera

Funktionella stallar

e  Gardens el- och motordrivna system for utgddsling och utfodring kan vid
en krissituation dven hanteras manuellt och rutinerna for detta finns
dokumenterade skriftligt och l&tt tillgangliga i utskriven form.

e Det finns utrymmen néra stallarna dér djur som behover sérskild vard kan
tas om hand. Utrymmen kan &ven fungera for karantén.

e Djuren kan skiljas fran évriga i gruppen och fixeras pa ett sékert satt vid
till exempel en sjukdomsbehandling.
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Evakuering

e Det finns en evakueringsplan framtagen for gardens djur, inklusive vilka
djur som ska prioriteras vid fara.

e Det finns tillrackligt manga grindar och liknande for att kunna flytta och
stédnga in djur.

e Det finns en fardigstangslad falla i narheten av stallet dit avskilda djur kan
foras.

Nodslakt

e Garden har en plan for akut avlivning av enstaka eller flertalet djur i
besattningen. I planen ingar att forbereda for hur en avlivning skulle kunna
ga till och vilka bestammelser, dispenser som galler kring detta.

e | planen ingar vilka bestimmelser, och eventuella dispenser som géller
kring hanteringen av kadaver.

Radgivning
o 30A Stallmiljo och yttre miljo
e 30C Byggplanering
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/. Digital sékerhet

Konsekvenser

Idag ar de flesta verksamheter mycket beroende av digitala tjanster och system. En
storning eller avbrott i de digitala systemen kan paverka saval kommunikations-
kanaler, styr- och reglersystem, order- och leveranshantering som sensorer och

larm.

Exempel pa atgarder

Forebygga

Digitala natverk

e Gardens anvandning av olika digitala natverk har kartlagts for att
forebygga storningar. Sarskilt viktigt &r att veta vilka processer pa garden
som styrs via 3G natet. Det kommer att stdngas ned under 2025. Vissa
enheter som kommunicerar via “Machine to Machine” (M2M) kan sakna
stod for 4G eller 5G, utan fungerar da enbart via 3G, vilket stangs ner. Det
kan till exempel handla om:

@)

0O O 0 O 0 O o0 O 0 O

Korrektionssignaler for RTK-GPS
Skordematning i troskor
Automatiska mjoélkningssystem
Utfodringssystem
Bevattningssystem

Pumpar

Dieselvarmare

Larm pa exempelvis mj6lkningssystem, ventilation och elstangsel
Overvakningskameror i djurstallar
Vaderstationer

Tork- och silosystem

Garden har proaktivt successivt minskat sin anvandning av 3G-natet och
uppdaterat maskiner och néattjanster.

e Man har god koll pa vilka system som kan drivas manuellt vid
strdmavbrott och rutinerna for detta ar skriftligt dokumenterade och
utskrivna.

e Man har god koll pa vilka system som kan drivas utan uppkoppling och
rutinerna for detta ar skriftligt dokumenterade och utskrivna.
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God koll pa vilka system som &r beroende av molntjanster och stravar efter
att installera system som gor garden mindre beroende av molntjéanster.

IT-sékerhet

Alla som arbetar pa garden kanner till verksamhetens strategi for 1T-
sékerhet och foljer den i sitt dagliga arbete.

Garden har valt I6senord som &r Ianga och unika. Lésenmeningar har valts
i forsta hand.

Det finns en separat dator till lantbruket skiljt fran gardens évriga
verksamheter, sa att det inte gar att gora intrang i jordbrukets processer
genom andra system.

Program och system som anvénds pa garden ar uppdaterade, vilket minskar
risken for att hackare far tillgang till gardens produktionsuppgifter.

Garden har alternativ till hur man kan komma at internet eller pa annat satt
kommunicera vid avbrott av ordinarie kanaler.

Gardar som anvander molntjéanster tar backup minst en gang i veckan.
Extern harddisk eller USB forvaras pa en separat och saker plats.

Garden har sakerstallt att den leverantér som man koper IT-tjanster av
arbetar aktivt med cybersékerhet och l6pande levererar uppdateringar till
dig som kund.

Man har som policy att aldrig betala om man utsatts for utpressning genom
en cyberattack och minskar darmed risken att garden drabbas igen.
Gardens IT-utrustning ar forsedd mad stoldskydd och brandskydd.

Hantera

Det finns reservsystem som forsorjer 1T-system med strom vid
strdmavbrott, se kapitlet om elférsorjning.
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8.

Bemanning

Konsekvenser

I en Kkrissituation kan det bli nédvéndigt att bedriva verksamheten med farre
personal & normalt och/eller med tillfallig personal som inte har samma
kompetens och erfarenhet som den ordinarie personalen. Ett foretag dar en eller ett
fatal personer besitter nyckelkompetens ar sarbart for bortfall av personal.
Arbetsrutiner och handgrepp som inte finns nedskrivna och dokumenterade utan
enbart finns i ndgons huvud” gor ocksa verksamheten mer sarbar.

Exempel pa atgarder

Forebygga

Arbetsr

utiner

Det rader sadan ordning i gardens stallar, verkstad, kontor och lager att det
ar latt for en utomstaende att hitta viktiga resurser.

Gardar har en tydlig tavla for rutiner pa lampligt stalle som alla kan ta del
av, aven tillfallig personal.

Det finns skriftliga instruktioner och rutinbeskrivningar for olika moment i
produktionen. Dessa ar utskrivna pa papper och satta i en parm
tillsammans med fotodokumentation.

Alla som arbetar pa garden vet var parmen med rutinbeskrivningar finns
och den uppdateras och gas igenom regelbundet tillsammans med
medarbetare.

Det finns en kontaktlista i parmen pa personer som kan rycka ut och hjélpa
till vid exempelvis en olycka eller svar sjukdom bland personalen. Det kan
vara grannar, avbytarservice eller Bla Stjarnan.

Kritisk kompetens

Greppa Naringen Osterleden 165, 265 51 Landskrona, Telefon 0771-57 34 56 (vxl) www.greppa.nu

Gardens personal har utbildats i kritiska arbetsuppgifter. Helst ska minst
tva personer kunna hantera kritiska arbetsuppgifter och maskiner.

Det finns kompetens pa garden for att reparera maskiner och tekniska
system garden i sa stor utstrackning som mojligt.

Det finns samarbetsavtal och planer for extra bemanning vid en kris.

Det finns en plan for hur driften kan fortgd med reducerad personalstyrka.
Vissa arbetsmoment ar automatiserade och inte beroende av manuell
arbetskraft. Det finns en plan for hur dessa automatiserade system halls i
gang vid storningar sasom avbrott i elforsorjning, brist pa bransle eller
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reservdelar eller IT-stérningar. Se kapitlen om el och tillgang pa kritiska
insatsvaror.

Om automatiserade system av nagon anledning inte fungerar, finns det en
plan fér hur momenten kan utféras manuellt.

Gardens driftsansvarige ar medveten om vilka av gardens anstallda som
riskerar att tas i ansprak av Forsvarsmakten vid en Kkrigssituation och det
finns en plan for att hantera detta s att produktionen kan fortga. (Detta &ar
inte tydligt beskrivet hosten 2025).

Kollegialt stod

Verka for en god grannsamverkan pa bygden, sa blir det enklare att hjalpas
at vid en eventuell kris.

Hantera
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En utrymningsplan finns uppréattad for gardens medarbetare vid akut kris.
Brandovningar genomfors regelbundet med medarbetarna pa garden.
Samverkan sker om mojligt med grannar och kring olika moment i
produktionen.

Agera om du ser att en kollega befinner sig i personlig kris. Ett satt kan
vara att kontakta LRFs Bondekompis.
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