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Inledning

Detta dokument beskriver scenarier som kan intraffa vid hdjd beredskap och ytterst
krig och ar tankt att anvandas vid radgivning om beredskap pé géardsniva i Greppa
Naringens radgivningsmodul ~Beredskapskollen”. Beskrivningarna av de olika
scenarierna kan anvandas for att ge exempel pa hur olika stérningar kan uppsta och
for att motivera lantbrukarna till att arbeta med beredskapsatgérder.

Under rubriken Huvudscenario beskrivs ett handelseforlopp under flera manaders
tid som paverkar hela det svenska samhallet.

Ovriga scenarier beskriver mer avgransade situationer och ar indelade efter vilken
typ av storningar som kan uppsta.
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Huvudscenario

26 mars

Sakerhetslaget saval i Sveriges naromrade som globalt praglas av instabilitet och
ofdrutsagbarhet. Ett europeiskt land har attackerats av ett grannland och befinner
sig sedan flera ar i krig. Utvecklingen far allt storre paverkan pa svensk sakerhets-
och forsvarspolitik. Under nagra manaders tid har tonlaget mot Sverige skarpts och
det har skett en rad dolda angrepp sasom mindre cyberangrepp och fysiska
sabotage pa samhéllsfunktioner. Angreppen forefaller ske framst mot “14gt
hingande frukter” sdsom lokala forsorjningssystem och foretag, vilket paverkar
jordbruksforetagen och de bla vardekedjorna.

Befolkningen &r oroad men hittills pagar de flesta verksamheter som vanligt och
alla gar till jobbet som vanligt.

26 maj

Sverige och de nordiskbaltiska grannlanderna vill gemensamt med EU peka ut och
vidta sanktionsatgarder mot antagonisten men EU é&r politiskt splittrat. Detta
paverkar aven samarbetet inom jordbruksomradet och det internationella
samarbetet inom fiskeomradet och lander prioriterar sina egna intressen i
varierande hog grad. Det blir allt svarare for Sverige att importera insatsvaror, aven
exporten av svenska produkter paverkas vilket leder till minskad likviditet hos
foretagen.

Det blir &ven svarare for Sverige att rekrytera och ta emot utlandsk arbetskraft.

Vartefter sker en 6kning av fartygsrelaterade incidenter vilket gor att redare i allt
storre utstrackning undviker svenska hamnar och farleder.

Nu borjar det dven uppsta radsla bland befolkningen.

26 augusti

Efter nagra manader forvarras situationen valdigt snabbt. Sabotagen mot de
nationella forsorjningssystemen eskalerar och den svenska krisberedskapen provas
hart.

« Paverkan pa transportsektorn ar mycket stor. Flera operatorer och
transportforetag minskar omfattningen av sin verksamhet, delvis pa grund
av svarigheterna att komma fram men &ven med anledning av risklaget.

*  Produktionen i viss tillverknings och féradlingsindustri har redan stagnerat
pga. brist pa insatsvaror och komponenter.
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«  Vattenforsorjningen paverkas betydligt i de kommuner som drabbas av
angrepp.

* Vg och jarnvagstrafik ar kraftigt begransad.

Elforsorjning i landet ar patagligt begransad. Ingen import/inforsel av el ar
mojlig.

Tillgangen pa drivmedel, réolja och gas &r kraftigt begransad péa grund av
el och internetavbrott samt begrénsad import.

» Stdrningarna som drabbar el- och drivmedelsforsorjningen skapar stora
foljdeffekter, exempelvis paverkas kylkedjan vid transporter, vilket far
stora konsekvenser for mojligheten att distribuera farskvaror och frysta
livsmedel.

« Dagliga storningar och langvariga avbrott i fjarrvarme och fjarrkyla.

Elektronisk kommunikation ar bade utsatt for storningar och har begransad
kapacitet. Langvariga avbrott i elektroniska (fasta och mobila)
kommunikationstjanster i hela eller delar av landet.

26 december

Efter nio manaders storningar och svar samhallsanstrangning ar nu radslan allméant
utbredd inom den svenska befolkningen.

Efter ménader av ’grazon” genomfor frimmande makt vipnade angrepp mot
Sverige. Da det star klart att angreppen ar antagonistiska beslutar regeringen om
hogsta beredskap i hela landet och om mobilisering. Sverige &r i krig.

Perioden med hojd beredskap inleds med att fraimmande makt landstiger och
luftlandsétter pa Gotland samt slar med fjarrstridsmedel mot militara mal, men
aven mot civila objekt. Forsvarsmakten tar omedelbart upp strid med motstandaren.
Det ar framst sodra Sverige som blir angripen.

Ett antal strategiska civila mal utsatts for sabotage och cyberangrepp. Viktiga
lankar i stam och regionnaten, sasom kraftledningar och transformatorstationer,
forstors. Ocksa viktiga noder i tele och datanatet saboteras.

Betalningssystem och ledningssystemen for flyg och tagtrafik har stora storningar.

Angriparen genomfor ocksa ytterligare attacker med fjarrstridsmedel mot civil
infrastruktur sdsom broar, hamnar, jarnvagsknutpunkter, elférsorjningsnoder och
objekt for telekommunikation. Ett centrallager for lakemedel forstors och flera
distributionsterminaler for dagligvaruhandel, beldgna néra storre befolkningscentra,
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utsatts for vandalism och forstorelse. Nagra av anlaggningarna forstors av
explosioner.

1. Elférsorjning

Fysiska angrepp mot kraftverk!

Fysiska angrepp mot kraftverk i flera delar av landet leder till stor eleffektbrist.
Elforsorjning av de viktigaste samhallsfunktionerna prioriteras och leder till
roterande bortkoppling av elen, vilket gor att samtliga elanvandare inom ett omrade
i taget blir drabbade nagra timmar i taget. Det innebér att jordbruksféretagen har
tillgang till el under vissa timmar pa dygnet.

Cyberattack mot elférsorjningen?

En angripare har genom lyckade malinriktade cyberattacker lyckats ta kontroll dver
ett regionalt styr- och 6vervakningssystem och orsakar skador pa
transformatorstationer. Konsekvensen dr ett totalt bortfall av elforsorjningen.

Konsekvenser

Verksamheten i jordbruksforetagen blir svar att uppratthalla nar strommen kommer
och gar. Tillgangen pa el kan styra nar det gar att arbeta i verksamheten och
darmed paverka arbetsuppléagget.

2. Brist pa kritiska insatsvaror (bransle)

Kraftigt okade oljepriser!

Det sker en stor olycka i ett oljeproducerande land. Viktig oljeinfrastruktur slas ut,
vilket kraftigt begransar produktionskapaciteten i landet och far stor paverkan pa
tillgangen globalt. Oljepriserna stiger och parkerar sig pa dver 150 dollar fatet.
Sveriges och manga andra landers marknadsdampande lager hinner ta slut innan
priset borjar sjunka igen, varfor prisdkningen far full genomslagskraft.

3. Brist pa kritiska insatsvaror (utdver bransle)

Storning i elektroniska styrsystem i Géteborgs hamn?

Automatiserade delar av hamndriften drabbas av olika stérningar under loppet av
ett par veckor. Graden av sofistikation tyder pa att en statlig antagonist ligger
bakom. Det gar att uppratthalla hamnens funktionalitet, men den sammantagna
effekten &r en minskning med en fjardedel av den totala godsvolymen in och ut ur
hamnen och stora forseningar i transportkedjorna.
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Importstopp for insatsvara till jordbruket!

Med syfte att paverka EU-lander att ta stallning i den pagaende konflikten belaggs
viktiga insatsvaror till jordbruket med exportrestriktioner fran produktionslanderna.
Det uppstar global brist och de svenska bestallningarna prioriteras inte. Varsadden
har &nnu inte borjat nér de forsta leveranserna uteblir.

4. Lagring och hantering av ravara

Konsekvenser

Vid avbrott och storningar i transporter paverkas aven leveranserna av producerade
ravaror fran jordbruket till dess kunder som uppkopare av vegetabiliska produkter,
mejerier, livdjursforsaljning, packerier och slakterier.

Okad lagerhallning av insatsvaror och rdvaror maste vigas mot kostnaderna for
lagerhallningen i form av investeringar i byggnader och uppbindningen av kapital i
lager. Med 6kad lagerhallning okar dven de ekonomiska konsekvenserna av stold,
sabotage och brand.

5. Dricksvattenforsdrjning animalieproduktion

Avbrott i elforsorjning paverkar vattenkvalitet

Avbrott i elforsorjningen leder till att vattenledningssystemet inte fungerar pa
manga gardar och vatten blir staende i ledningarna. Vissa gardar har kontinuerlig
vattenrening och far problem om de inte far tag pa reningskemikalier. Forsamrad
vattenkvalitet och/eller forsamrat flode av vatten paverkar djurhalsan negativt.

6. Djurhélsa vid stérningar

Okning av djurhélsoproblem pa grund av kris®

| en situation med storningar i elforsorjning, vattenforsorjning eller brist pa vissa
insatsvaror ar risken stor att djurhdlsan i besattningen férsdémras. De
djurhélsoproblem som redan finns i besattningen och som man i vanliga fall
systematiskt arbetar for att forebygga kan komma att éka. | en situation med
storningar kan det dessutom vara svart att fa hjalp av ordinarie djurhélsopersonal (t
ex veterinar) vilket gor att det behdver finnas en beredskap pa garden for att
hantera sjukdomar och skador.

Brist pa aktiva substanser till lakemedel*

Det sker ett flygangrepp mot en fabrik i ett annat land som tillverkar flera aktiva
substanser till vanligt férekommande lakemedel. Skadorna &r omfattande och
produktionen kommer inte att kunna tas upp pa tva manader. Eftersom den
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internationella l&kemedelsmarknaden hade ett stort beroende av den hér
leverantoren uppstar det lakemedelsbrist nedstroms i produktionskedjan. Svenska
aktorer far ingen eller mycket Iag tillgang till de berorda lakemedlen eftersom
landet utgor en sa liten marknad globalt sett.

7. Digital sakerhet

Angrepp pa infrastruktur for digital kommunikation?

Sverige utsétts for antagonistiska angrepp av frimmande makt och ett antal
strategiska civila mal utsatts for sabotage och cyberangrepp. Viktiga noder i tele-
och datanétet saboteras. Elektronisk kommunikation ar bade utsatt for stérningar
och har begransad kapacitet. Langvariga avbrott i elektroniska (fasta och mobila)
kommunikationstjanster i hela eller delar av landet. Posthanteringen har bristande
formaga for att ta dver tidigare elektronisk kommunikation.

8. Bemanning

Anstéllda kallas in

Sverige utsétts for antagonistiska angrepp av fraimmande makt och flera av
foretagets anstéllda kallas in for militartjanstgoring. Kvarvarande personal behdver
ta dver de inkallade arbetskamraternas arbetsuppgifter och arbetspass, vilket 6kar
stressen och paverkar arbetsmiljon negativt. Vissa av de inkallade medarbetarna
har kompetens som &r svar att ersatta. Foretaget behover anstalla tillfallig personal
utan tidigare erfarenhet av arbete pa lantbruk for att hantera situationen.

Kallor scenarier
1. Scenarier till stéd for planeringen av forsorjningsberedskap, FOI, 2021
2. Primarproduktionens formaga att leverera varor och tjanster under hojd
beredskap, Jordbruksverket, 2024
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