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Agenda

« Sveriges beredskapsstruktur

« Scenarier for hojd beredskap och hur det paverkar
livsmedelsforsorjningen

« Scenarioovning- vilken hotbild star vi infor?
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Elektromagnetiska hot

Vv
Véapnat angrepp gi
Vv

Hotbilden har
forandrats

Cyberattacker Sabotage
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Hojd beredskap

For att starka landets
forsvarsformaga kan
beredskapen hojas.
Det finns tva nivaer:

« Skarpt beredskap
» Hogsta beredskap

Det ar regeringen som
beslutar om hojd beredskap
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Beredskapsstrukturen Jorgneee >

12 SEKTORSANSVARIGA MYNDIGHETER
OCH 6 CIVILOMRADESANSVARIGA

Sektorsansvariga och civil-
omradesansvariga myndig-
heter ska utover detta sam-
ordna atgdrder infér och vid
kris och krig.

LANSSTYRELSER

67 BEREDSKAPSMYNDIGHETER VARAV

Beredskapsmyndigheterna ”
21 LANSSTYRELSER

ansvarar dessutom for verk-
samheter som ar viktiga att
uppratthalla infér och vid
kris och krig.

Alla statliga myndigheter
har ett grundldggande
beredskapsansvar.

ALLA STATLIGA MYNDIGHETER

lllustration: MSB
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ELEKTRONISK

KOMMUNIKATION OCH POST ENERGIFORSORINING

FORSORJNING HALSA, VARD INDUSTRI, BY GGANDE LIVSMEDELSFORSORJNING
AV GRUNDDATA QOCH OMSORG OCH HANDEL OCH DRICKSVATTEN

. RADDNINGSTJANST OCH
ORDNING OCH SAKERHET SKYDD TRANSPORTER UTRIKESHANDEL
AV CIVILBEFOLKNINGEN

Polismyndigheten Trafikverket Kommerskollegium

Sektorsansvarig myndighet har i uppgift att leda arbetet med att samordna atgarder, driva pé
och stédja arbetet inom sektorn, verka f&r samverkan och samordning med andra aktrer.,

2026-02-13 lllustration: MSB 7



N
Jordbruks
verket

Primarproduktionen tillhor:

LIVSMEDELSFORSORJINING

OCH DRICKSVATTEN

Livsmedelsverket

Jordbruksverket
Lansstyrelserna
Naturvardsverket
Statens veterinar-
medicinska anstalt

lllustration: MSB
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Viktiga samhallsfunktioner inom ~
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beredskapssektorn livsmedelsforsorjning verke
och dricksvatten

" S . Livsmedels- Dricksvatten-
Primarproduktion : : S
H tillverkning forsorjning
# : - Livsmedels- A. ® :
é & Smittskydd ‘ distribution [ v.l Avfallshantering
R = '
Djurens halso- Maltids- I Avlo
och sjukvard verksamhet (Y -'I_ S
-
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Scenarier for hojd
beredskap och krig
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Planeringsforutsattningar

Regeringens inriktningsbeslut Gemensamma
forutséttningar fér utvecklingen av totalforsvaret
2025-2030

» Det vapnade angreppet ar
dimensionerande

« Sakerhetspolitiska utgangspunkter

« Sverige ar medlem i Nato - Sveriges
arbete med avskrackning och forsvar

» Geografiska perspektiv och
transportperspektiv

« Uthallighet och formaga till omstallning
- Det ar viktigt att totaltorsvaret
fungerar under minst tre manader
under ett omfattande krig i Europa.

2026-02-13

Natograns
- == Svensk ekonomisk zon
—&— Logistiknatverk

Hllustration 2 - Sveriges geografiska ldge och schematisk bild av logistikndtverket
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Totalforsvaret ar en
angelagenhet for hela
samhallet

Det ar vi som gemensamt ar staten och det ar vi som uppratthaller den
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Civilt stod till militart forsvar verke

« Civilt stod till militart forsvar utgors
till stor del av aktorers bidrag till att
uppratthalla viktiga
samhallsfunktioner.

» Aktorer som inte deltar |
Forsvarsmaktens
operationsplanering stodjer det
militara forsvaret indirekt genom att
bygga upp sin egen formaga.
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Sju identifierade typS|tuat|oner

Fran Forsvarsmaktens Strategiska Plan 2025
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Hybrida hot

Vardlandsstod (VLS)

Begransat anfall mot norra Sverige
Anfall mot Gotland

Fjarrangrepp

Forstarkning av alliansens norra flank

Forstarkning av alliansen |
Baltikumomradet
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Danmark
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Konsekvenser for livsmedelsforsorjningen Tovenker>

» Cyberangrepp och sabotage kan orsaka svarigheter att
uppratthalla en basforsorjning kopplat till primarproduktion
och ge en brist pa insatsvaror.

« Begransad import kan leda till bristande tillgang pa livsmedel,
ravaror och insatsvaror. Det skapar storningar i
primarproduktionen.

* Dricksvattenforsorjningen kan utsattas for cyberangrepp
eller sabotage.
Behov av att koka dricksvattnet paverkar produktionen inom
livsmedelsindustrin. Dagliga storningar och langvariga avbrott
kan ske.

15
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Konsekvenser for livsmedelsforsorjningen verke

* Primarproduktionen (djur resp. vaxtodling) kan fa problem
med datasystem hos maskiner och fordon, digitala system for
utfordring, mjolkning, ventilation, overvakning m.m. Det drabbar
djurhalsan inkl. djurhalsovarden, djurskydd och
livsmedelssakerhet.

* En okad frekvens av djurhalsostorningar kan leda till
utbrott av zoonoser och/eller problem i livsmedel, inklusive
dricksvatten, vilket leder till kad belastning pa myndigheter i
livsmedelskedjan.
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Scenarioovning

Vilken hotbild star vi infor?
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Under en langre tid har olika angreppen mot Sverige och norden Okat. Det har
primart handlat om sabotage och .cxberantgre p som riktar sig framst mot
samhallsviktig verksamhet och kritisk infrastruktur sasom drivmedelslager, el-
distribution, hamnar och vattenforsorjning.

In?e__n utpekad angripare ar identifierad och syftet med angreppen bedoms vara
att forsvara och fordroja beslutsfattande, forsamra lagesupp attnmg_, utmatta och
k_Laf;tsrl)h;cjtra resurser samt minska allmanhetens fortroende 1or myndigheter och
rikets ledning.

Paverkan pa livsmedelsforsorjningen ar omedelbar och flertalet insatsvaror
sasom drivmedel och konstgodsel blir snabbt bristvaror. ElIforsorjningen ar
instabil vilket innebar att kritisk infrastruktur prioriteras fore mindre prioriterade
foretag. Flertalet lantbrukare tvingas kora reservkraftaggregat.

Med tiden okar cyberangreppen och riktar sig nu mot myndigheters

kommunikationskanaler och webb-sidor och kritiska tjanster sasom 1177 och

bank-ID vilket har inneburit svarigheter att soka vard och utfora finansiella

Eansitter. Detta paverkar forsvarsviljan negativt och allmanheten vet inte vem de
an lita pa.

Jordbruksverkets och Livsmedelsverkets webbsidor har infiltrerats och under ett
antal timmar spreds falsk information om att bonder uppmanades att kassera
mjolk da mejerierna inte kunde ta emot den.

2026-02-13 1



. . . N
Scenario, fortsattning Jordbruks
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VA bolaget som forsorjer delar av Skane har utsatts for ett sabotage dar en
vattentakt forgiftats med en annu okand substans. Flertalet lantbrukare har
rapporterat att djurbesattningar uppvisar tecken pa forgiftning.

Mobiltelefonnatet ar relativt stabilt aven om det i perioder kan vara svart att
komma ut pa natet. Rakel fungerar utan nagra kannbara problem. SOS alarm
har rapporterat storningar som inneburit problem med att na tjansten.

Som en del i ett militart stod till Finland etableras ledningsfunktion och basomrade
| Sverige. Sverige tillhandahaller vardlandsstod i form av logistiktjanster
(livsmedel, drivmedel, sjukvard) och logistikfloden och transporter genomfors pa
vag och jarnvag som begransar framkomlighet pa bland annat E4, E20 och E14
och forsenar transporter.

2026-02-13 20
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Eskalering Jordoruks

En kand angripare genomfor angrepp mot svenska stridskrafter och kritisk _
infrastruktur sasom drivmedelslager, el-distribution, hamnar och logistik-hubbar i
syfte paverka svensk gpinion och darmed skada svenska intressen och militar
formaga. Regionerna Ostersund, Sundsvall, Stockholm, Gotland, Oskarshamn
och Kalmar ar sarskilt hart drabbade. Civila drabbas i stor omfattning.

Sverige har sedan tre veckor befunnit sig i hogsta beredskap och det militara
forsvaret har mobiliserat. Da hogsta beredskap rader har fullmaktslagarna
aktiverats. De i ansprakstagna fordon har lamnats till forsvarsmakten. Eftersom
krigsplacerade inkallats sa har det skapat en del ovantade brister avseende
kompetens pa en del myndigheter, kommuner, foretag och producenter.

Oskarshamns karnkraftverk har gatt ner pa minimal produktion da el
distributionen i regionen ar hart drabbad. Insatsvaror och diverse fornodenheter
har svart att distribueras pa grund av brist pa drivmedel. Primar- och
livsmedelsproduktionen paverkas negativt av storningar i leveranser, el- och
drivmedelsbortfall och personal som inte kommer till arbetet. Nodvandiga
transporter av bland annat mjolk, spannmal och foderprodukter uteblir eller blir
kraftigt forsenade.

Matbutiker har svart att erbjuda matvaror da transporter uteblir och el-bortfall
averkar mojligheten till att'halla kylvaror. Det forekommer aven plundring och
orstorelse pa sina hall.

2026-02-13 21
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Diskussionsfragor

Bikupor- prata med grannen.
 Vilka kommer vara de storsta utmaningarna for
primarproduktionen under det har scenariot?

* Hur kan utmaningarna hanteras?

* Vilka skillnader pa hantering tror du finns beroende pa om det
ar en naturlig kris eller ett antagonistiskt hot?

22
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